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Un video belga del 2012...

Le conseguenze di Facebook e twitter. Video shock. Sanno tutto di noi.

e https://www.youtube.com/watch?v=PVtP1vaqD6s
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Google sa tutto di noi....

* https://www.youtube.com/watch?v=LIfgbkrrCrU

GOOGLE...

SA TUTTO!

@ Giovanni Pascuzzi

www.giovannipascuzzi.eu



Normativa di riferimento piu rilevante

* Regolamento (UE) 2016/679 del Parlamento europeo
e del Consiglio, del 27 aprile 2016,

relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE ﬁegolamento generale sulla protezione dei dati)

* Decreto legislativo 10 agosto 2018, n. 101

dDislposizi0||1i per 'adeguamento della normativa nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e
el Consiglio

* Decreto legislativo 30 giugno 2003, n.196
e “Codice in materia di protezione dei dati personali”

* |l codice reca disposizioni per I'adeguamento dell'ordinamento nazionale alle disposizioni del regolamento (art. 2).

* Direttiva n. 2002/58/CE sul “trattamento dei dati personali e tutela della vita privata nel settore delle
comunicazioni elettroniche” (emendata dalla direttiva 2009/136/CE).
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Normativa di riferimento piu rilevante

 Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016,

* relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte
delle autorita competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione
quadro 2008/977/GAl del Consiglio

* Decreto legislativo 18 maggio 2018, n. 51
» Attuazione della direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016
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Un po’ di storia...

* Dal diritto alla riservatezza alla computer privacy.....
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'evoluzione storica del diritto alla riservatezza

* Fine 800 - Stati Uniti:
con la pubblicazione sulla rivista Harvard Law Review di
“The Right to privacy”, articolo a firma di Warren e
Brandeis, nasce il “Right to privacy” inteso come “Right to
be let alone”

* Inizi 900 — Europa:
a dottrina tedesca elabora la categoria dei Diritti della
Personalita




L'affermazione della privacy nella
giurisprudenza italiana (1)

Caso CARUSO:

a meta degli anni '50 la Cassazione riteneva non
sussistere nel nostro ordinamento un diritto alla
riservatezza

(Cass. 22 dicembre 1956 n. 4487)

“Nell’'ordinamento giuridico italiano non esiste un
diritto alla riservatezza, ma soltanto sono riconosciuti
e tutelati, in modi diversi, singoli diritti soggettivi della
persona; pertanto non e vietato comunicare, sia
privatamente sia pubblicamente vicende, tanto piu se
immaginarie, della vita altrui, quando la conoscenza
non ne sia stata ottenuta con mezzi di per se illeciti o
che impongano l'obbligo del segreto”.
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L'affermazione della privacy nella
giurisprudenza italiana (2)

Caso PETACCI:

a meta degli anni '60 |la Suprema Corte comincia a
cambiare idea (Cass. 20 aprile 1963 n. 990)

“Sebbene non sia ammissibile il diritto tipico alla
riservatezza, viola il diritto assoluto di personalita,
inteso quale diritto erga omnes alla liberta di
autodeterminazione nello svolgimento della
personalita dell’'uomo come singolo, la divulgazione di
notizie relative alla vita privata, in assenza di un
consenso almeno implicito ed ove non sussista per la
natura dell’attivita svolta dalla persona e del fatto
divulgato un preminente interesse pubblico di
conoscenza”.
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L'affermazione della privacy nella
giurisprudenza italiana (3)

Caso ESFANDIARI:
meta degli anni '70 la Cassazione afferma la sussistenza

del diritto alla riservatezza (Cass. 27 maggio 1975 n.
2129)

“Il nostro ordinamento riconosce il diritto alla
riservatezza, che consiste nella tutela di quelle
situazioni e vicende strettamente personali e familiari
le quali, anche se verificatesi fuori del domicilio
domestico, non hanno per i terzi un interesse
socialmente apprezzabile, contro le ingerenze che, sia
pure compiute con mezzi leciti, per scopi non
esclusivamente speculativi e senza offesa per 'onore,
la reputazione o il decoro, non sono giustificati da
interessi pubblici preminenti”.
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LA RISERVATEZZA COME DIRITTO
A ESSERE LASCIATI SOLI

Il contenuto del diritto alla riservatezza, che ha trovato
riconoscimento nel nostro ordinamento nella seconda meta degli
anni’70, corrisponde al

“diritto ad essere lasciati soli”
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L EVOLUZIONE INFORMATICA

Anni ’'70: pochi c.d. “grandi calcolatori”: la minaccia del controllo governativo

Anni ‘80: diffusione dei primi elaboratori: l'utilizzo anche tra le grandi aziende
private

Anni ’90: il computer e in tutte le case: la diffusione capillare: chiunque puo
raccogliere informazioni sugli individui

Nuovo millennio: utilizzo di massa delle reti telematiche

Ultimi dieci anni: diffusione degli smartphone, ovvero dei telefoni che sono veri e
propri computer con significativa potenza di calcolo che rappresentano I'emblema
della c.d. «convergenza tecnologica» (lo stesso dispositivo funge da telefono,
computer, televisione, e cosi via) e contribuiscono alla produzione dei c.d. big
data
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LA RISERVATEZZA COME DIRITTO
AL CONTROLLO SUI PROPRI DATI

La diffusione delle tecnologie informatiche ha comportato
una trasformazione e un ampliamento del contenuto del
diritto alla riservatezza:

non piu diritto a essere lasciati soli, ma diritto al controllo sui
propri dati (in primis, al fine di scongiurare il pericolo di
discriminazioni)




Regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016,

relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali
dati e che abroga la direttiva 95/46/CE (regolamento generale sulla

protezione dei dati)




Struttura del regolamento UE

Capo |
Disposizioni generali

* Capolll
Principi

* Capolll
Diritti dell'interessato

Sezione 1 .
Trasparenza e modalita

Sezione 2 o .
Informazione e accesso ai dati personali

Sezione 3 .
Rettifica e cancellazione

Sezione 4
Diritto di opposizione e processo decisionale automatizzato
relativo alle persone fisiche

Sezione 5
Limitazioni

* Capo |V
Titolare del trattamento e responsabile del trattamento

Sezione 1
Obblighi generali

Sezione 2 .
Sicurezza dei dati personali

Sezione 3

Valutazione d'impatto sulla protezione dei dati e consultazione

preventiva

Sezione 4 _ o
Responsabile della protezione dei dati

Sezione 5 o
Codici di condotta e certificazione

Capo V s . N
Trasferimenti di dati personali verso paesi terzi o
organizzazioni internazionali

Capo VI
Autorita di controllo indipendenti

* Sezionel
Indipendenza

* Sezione 2
Competenza, compiti e poteri

CAPO VII
Cooperazione e coerenza

* Sezionel
Cooperazione

* Sezione 2
Coerenza

* Sezione 3 ) S
Comitato europeo per la protezione dei dati

Capo VIlI
Meazzi di ricorso, responsabilita e sanzioni

Capo IX
Disposizioni relative a specifiche situazioni di trattamento

Capo X
Atti delegati e atti di esecuzione

Capo XI
Disposizioni finali



Capo | - Disposizioni generali

LA RISERVATEZZA E IL
DIRITTO ALLA PROTEZIONE DEI DATI PERSONALI

(Art. 1 Regolamento)
“Il presente regolamento protegge

i diritti e
le liberta fondamentali delle persone fisiche,
in particolare il diritto alla protezione dei dati personali”
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A) Le definizioni

* «Trattamento»

* Ogni accezione del ciclo di vita di un’informazione: moltissime operazioni
raggruppabili in quattro fasi che caratterizzano il ciclo di vita del dato:
* 1. la fase preliminare, in cui rientrano la raccolta e la registrazione;

e 2.lafase dell’utilizzo dei dati, in cui rientrano: l'organizzazione, la strutturazione,
I’'adattamento o la modifica, I'estrazione, la consultazione, I'uso, il raffronto e
I’interconnessione, la limitazione;

» 3. la fase di circolazione dei dati, in cui rientrano la comunicazione, la diffusione e
qualsiasi altra forma di messa a disposizione;

* 4. |a fase terminale, in cui rientrano la conservazione, la cancellazione e la distruzione
delle informazioni stesse (cfr. art. 4, comma 1, numero 2).
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A) Le definizioni
* «Dato personale» (reg., art. 4, comma 1, numero 1)

e qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»);

* si considera identificabile la persona fisica che puo essere identificata,
direttamente o indirettamente, con particolare riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi all'ubicazione, un
identificativo online o a uno o piu elementi caratteristici della sua identita
fisica, fisiologica, genetica, psichica, economica, culturale o sociale

* Inlinea di principio é vietato trattare dati personali che rivelino 'origine razziale o etnica,
le opinioni politiche, le convinzioni religiose o filosofiche, o I'appartenenza sindacale,
nonché trattare dati genetici, dati biometrici intesi a identificare in modo univoco una
persona fisica, dati relativi alla salute o alla vita sessuale o all’orientamento sessuale
della persona. Si veda art. 9 GDPR. La stessa norma, pero, elenca i casi nei quali tali dati

possono essere trattati
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B) | soggetti del trattamento

* interessato:
 |la persona fisica identificata o identificabile cui si riferiscono i dati

titolare del trattamento:

* la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di
dati personali;

e —responsabile del trattamento:
 |a persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo che tratta
dati personali per conto del titolare del trattamento;

* —rappresentante del titolare o del responsabile:

 |la persona fisica o giuridica stabilita nell’Unione che, designata dal titolare o dal
responsabile del trattamento per iscritto ai sensi dell’art. 27 GDPR, li rappresenta per
guanto riguarda gli obblighi rispettivi a norma del regolamento
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B) | soggetti del trattamento

* responsabile per la protezione dei dati (RPD) o Data Protection Officer (DPO):

* il soggetto designato dal titolare e dal responsabile del trattamento in talune ipotesi
previste dal regolamento cui sono attribuiti compiti di informazione, consulenza,
sorveglianza ;

* designato:

 |a persona fisica al quale il titolare o il responsabile del trattamento possono attribuire
(sotto la propria responsabilita e nell’ambito del proprio assetto organizzativo) specifici
compiti e funzioni connessi al trattamento di dati personali;

e destinatari:

 |a persona fisica o giuridica, I'autorita pubblica, il servizio o un altro organismo che riceve
comunicazione di dati personali, che si tratti o meno di terzi.
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C) La base giuridica del trattamento

 ART. 6. |l trattamento e !e.cit(_) solo se e nella misura in cui ricorre almeno
una delle seguenti condizioni:

* a) l'interessato ha espresso il consenso al trattamento dei propri dati personali per
una o piu specifiche finalita;

* b)il trattamento & necessario all'esecuzione di un contratto di cui l'interessato é parte
o all'esecuzione di misure precontrattuali adottate su richiesta dello stesso;

* ¢) il trattamento e necessario per adempiere un obbligo legale al quale e soggetto il
titolare del trattamento;

* d) il trattamento e necessario per la salvaguardia degli interessi vitali dell'interessato
o di un'altra persona fisica;

* e) il trattamento e necessario per |'esecuzione di un compito di interesse pubblico o
connesso all'esercizio di pubblici poteri di cui e investito il titolare del trattamento;

 f)il trattamento e necessario per il perseguimento del legittimo interesse del titolare
del trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le
liberta fondamentali dell'interessato che richiedono la protezione dei dati personali,
in particolare se l'interessato € un minore. La lettera f) del primo comma non si
applica al trattamento di dati effettuato dalle autorita pubbliche nell'esecuzione dei
loro compiti.
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C) La base giuridica del trattamento

* ART. 6. (segue)

* 2.Gli Stati membri possono mantenere o introdurre disposizioni piu specifiche per adeguare l'applicazione delle norme del presente
regolamento con riguardo al trattamento, in conformita del paragrafo 1, lettere c) ed e), determinando con maggiore precisione requisiti
(sjpecificli per il trattamento e altre misure atte a garantire un trattamento lecito e corretto anche per le altre specifiche situazioni di trattamento

i cui al capo IX.

* 3.La base su cui si fonda il trattamento dei dati di cui al paragrafo 1, lettere c) ed e), deve essere stabilita:
e a)dal diritto dell'Unione; o
* b) dal diritto dello Stato membro cui & soggetto il titolare del trattamento.

* Llafinalita del trattamento € determinata in tale base giuridica o, per quanto riguarda il trattamento di cui al paragrafo 1, lettera e), € necessaria per |'esecuzione
di un compito svolto nel pubblico interesse o connesso all'esercizio di pubblici poteri di cui € investito il titolare del trattamento. Tale base giuridica potrebbe
contenere disc,Fosizioni specifiche per adeguare I'applicazione delle norme del presente regolamento, tra cui: le condizioni generali relative alla liceita del
trattamento da parte del titolare del trattamento; le tipologie di dati oggetto del trattamento; gli interessati; i soggetti cui possono essere comunicati i dati

ersonali e le finalita per cui sono comunicati; le limitazioni della finalita, i periodi di 4.5.2016 L 119/36 Gazzetta ufficiale dell'Unione europea IT conservazione e
e operazioni e procedure di trattamento, comprese le misure atte a garantire un trattamento lecito e corretto, quali quelle per altre specifiche situazioni di
trattamento di cui al capo IX. Il diritto dell'Unione o degli Stati membri persegue un obiettivo di interesse pubblico ed e proporzionato all'obiettivo legittimo
perseguito.

* 4.laddove il trattamento per una finalita diversa da quella per la quale i dati personali sono stati raccolti non sia basato sul consenso
dell'interessato o su un atto legislativo dell'Unione o degli Stati membri che costituisca una misura necessaria e proporzionata in una societa
democratica per la salvaguardia degli obiettivi di cui all'articolo 23, paragrafo 1, al fine di verificare se il trattamento per un'altra finalita sia
compatibile con la finalita per la quale i dati personali sono stati inizialmente raccolti, il titolare del trattamento tiene conto, tra I'altro:

e a)diogninesso tra le finalita per cui i dati personali sono stati raccolti e le finalita dell'ulteriore trattamento previsto;
* b) del contesto in cui i dati personali sono stati raccolti, in particolare relativamente alla relazione tra l'interessato e il titolare del trattamento;

* c)della natura dei dati personali, specialmente se siano trattate categorie particolari di dati personali ai sensi dell'articolo 9, oppure se siano trattati dati relativi a
condanne penali e a reati ai sensi dell'articolo 10;

¢ d) delle possibili conseguenze dell'ulteriore trattamento previsto per gli interessati;
¢ ) dell'esistenza di garanzie adeguate, che possono comprendere la cifratura o la pseudonimizzazione.
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D) I principi del trattamento

* Le modalita di trattamento devono rispettare i seguenti principi (art. 5
del GDPR):

* — liceita, correttezza e trasparenza: i dati personali sono trattati in modo
lecito, corretto e trasparente nei confronti dell’interessato;

* - limitazione della finalita: i dati personali sono raccolti per finalita
determinate, esplicite e legittime, e successivamente trattati in modo che non
sia incompatibile con tali finalita;

* —minimizzazione dei dati: i dati devono essere adeguati, pertinenti e limitati
a quanto necessario rispetto alle finalita per le quali sono trattati;

» — esattezza: i dati personali sono esatti e, se necessario, aggiornati; devono
essere adottate tutte le misure ragionevoli per cancellare o rettificare
tempestivamente i dati inesatti rispetto alle finalita per le quali sono trattati;

@ Giovanni Pascuzzi

www.giovannipascuzzi.eu



D) I principi del trattamento

* Le modalita di trattamento devono rispettare i seguenti principi (art. 5
del GDPR):

* — limitazione della conservazione: i dati personali sono conservati in una
forma che consenta l'identificazione degli interessati per un arco di tempo
non superiore al conseguimento delle finalita per le quali sono trattati;

* —integrita e riservatezza: i dati personali sono trattati in maniera da garantire
un’adeguata sicurezza dei dati personali, compresa la protezione, mediante
misure tecniche e organizzative adeguate, da trattamenti non autorizzati o
illeciti e dalla perdita, dalla distruzione o dal danno accidentali.

* Esiste poi il principio di «responsabilizzazione» che rende il titolare del

trattamento competente per il rispetto dei principi sopra richiamati (art. 5,
comma 2 GDPR).
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E) | diritti dell’interessato

* Diritto di informazione (art. 12 GDPR).

* Nel momento in cui i dati vengono raccolti il titolare del
trattamento deve fornire una serie di informazioni che si
articolano in maniera diversa a seconda che i dati vengano raccolti
presso lo stesso interessato (art. 13 GDPR) ovvero non
dall’interessato (art. 14 GDPR).

* Sono informazioni relative, ad esempio, all’identita del titolare, alle
finalita del trattamento, al periodo di conservazione, alla
possibilita di accesso e cosi via
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E) | diritti dell’interessato

* Diritto di accesso ai dati (art. 15).

* Uinteressato ha il diritto di ottenere dal titolare del
trattamento la conferma che sia o meno in corso un
trattamento di dati personali che lo riguardano e, in tal
caso, di ottenere I'accesso ai dati personali e a una serie di
informazioni come, ad esempio, la finalita del
trattamento, il tipo di dati raccolti e cosi via
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E) | diritti dell’interessato

* Diritto di rettifica (art. 16).

* Ognuno ha il diritto di ottenere dal titolare del
trattamento la rettifica dei dati personali inesatti che lo
riguardano senza ingiustificato ritardo. Tenuto conto delle
finalita del trattamento, 'interessato ha il diritto di
ottenere I'integrazione dei dati personali incompleti,
anche fornendo una dichiarazione integrativa
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E) | diritti dell’interessato

* Diritto alla cancellazione (diritto all’oblio: art. 17).

* |n determinati casi si ha diritto di ottenere dal titolare del trattamento la
cancellazione dei dati personali che ci riguardano.

* Diritto di limitazione di trattamento (art. 18).

 Si puo ottenere (sempre dal titolare del trattamento) la limitazione del
trattamento quando, ad esempio, si contesta I'esattezza dei dati personali
ovvero quando il trattamento e illecito e cosi via;
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E) | diritti dell’interessato

 Diritto a conoscere se sono stati comunicati eventuali rettifiche,
cancellazioni o limitazioni di trattamento (art. 19).
* || titolare del trattamento comunica a ciascuno dei destinatari cui sono stati
trasmessi i dati personali le eventuali rettifiche o cancellazioni o limitazioni
del trattamento effettuate a norma dell’art. 16, dell’art. 17, par. 1, e dell’art.

18, salvo che cio si riveli impossibile o implichi uno sforzo sproporzionato.
titolare del trattamento comunica all’interessato tali destinatari qualora

I’interessato lo richieda
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E) | diritti dell’interessato

* Diritto alla portabilita dei dati (art. 20).

* interessato ha il diritto di ricevere in un formato strutturato, di uso comune
e leggibile da dispositivo automatico i dati personali che lo riguardano forniti
a un titolare del trattamento e ha il diritto di trasmettere tali dati a un altro
titolare del trattamento senza impedimenti da parte del titolare del
trattamento cui li ha forniti qualora il trattamento si basi sul consenso ovvero
su un contratto e il trattamento sia effettuato con mezzi automatizzati
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E) | diritti dell’interessato

* Diritto di opposizione (art. 21).

* l'interessato ha il diritto di opporsi in qualsiasi momento, per motivi connessi
alla sua situazione particolare, al trattamento dei dati personali che lo
riguardano ai sensi dell’art. 6, par. 1, lett. e o f, compresa la profilazione sulla
base di tali disposizioni.

* || titolare del trattamento si astiene dal trattare ulteriormente i dati personali
salvo che egli dimostri I'esistenza di motivi legittimi cogenti per procedere al
trattamento che prevalgono sugli interessi, sui diritti e sulle liberta
dell’interessato oppure per I'accertamento, 'esercizio o la difesa di un diritto
in sede giudiziaria.
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E) | diritti dell’interessato

* Diritto di non essere sottoposti a una decisione basata unicamente
su trattamenti automatizzati (art. 22)

* Ne parleremo piu avanti quando affronteremo il tema della Intelligenza
artificiale
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F) Lautorita di controllo

* Ogni Stato membro deve istituire con legge una o piu autorita
pubbliche indipendenti, definite «autorita di controllo», cui attribuire
il compito di sorvegliare I'lapplicazione del GDPR al fine di tutelare |
diritti e le liberta fondamentali delle persone fisiche con riguardo al
trattamento e di agevolare |a libera circolazione dei dati personali

all’interno dell’Unione (artt. 51 ss. GDPR)..

* In Italia il ruolo di autorita di controllo viene svolta dal garante per la
protezione dei dati personali
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'enfasi sulla sicurezza. |l data breach

e Articolo 32 Sicurezza del trattamento

* 1l.Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalita
del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche, il titolare
del trattamento e il responsabile de| trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un
livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

* a) la pseudonimizzazione e la cifratura dei dati personali;
* b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e dei servizi di
trattamento;
* ¢) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o tecnico;
* d) una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative al fine di garantire la
sicurezza del trattamento.
* 2.Nel valutare |'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che derivano
in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall'accesso, in modo
accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati.

* 3.L'adesione a un codice di condotta approvato di cui all'articolo 40 o0 a un meccanismo di certificazione approvato di cui
all'articolo 42 puo essere utilizzata come elemento per dimostrare la conformita ai requisiti di cui al paragrafo 1 del presente
articolo.

* 4.l titolare del trattamento e il responsabile del trattamento fanno si che chiunque agisca sotto la loro autorita e abbia
accesso a dati personali non tratti tali dati se non é istruito in tal senso dal titolare del trattamento, salvo che lo richieda il
diritto dell'Unione o degli Stati membri.
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'enfasi sulla sicurezza. |l data breach

e Data breach, ovvero «violazione dei dati personali»

* violazione di sicurezza che comporta accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o I’'accesso ai dati personali
trasmessi, conservati o comunque trattati (art. 4, comma

1, numero 14 GDPR)

 Tutelare la privacy significa, spesso, individuare i confini con la tutela
di altri interessi che con la stessa possono confliggere.
* Es.: tutela della privacy vs. sicurezza dello Stato
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La tecnologia minaccia...

* La profilazione....
* (rinvio)
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a3 tecnologia protegge:
a privacy by default e by design

Considerando (78)

La tutela dei diritti e delle liberta delle persone fisiche relativamente al trattamento dei dati
personali richiede I'adozione di misure tecniche e organizzative adeguate per garantire il
rispetto delle disposizioni del presente regolamento. Al fine di poter dimostrare la conformita
con il presente regolamento, il titolare del trattamento dovrebbe adottare politiche interne e
attuare misure che soddisfino in particolare i principi della protezione dei dati fin dalla
rogettazione e della protezione dei dati di default. Tali misure potrebbero consistere, tra
altro, nel ridurre al minimo il trattamento dei dati personali, pseudonimizzare i dati personali il
piu presto possibile, offrire trasparenza per quanto riguarda le funzioni e il trattamento di dati
personali, consentire all'interessato di controllare il trattamento dei dati e consentire al titolare
del trattamento di creare e migliorare caratteristiche di sicurezza. In fase di sviluppo,
progettazione, selezione e utilizzo di applicazioni, servizi e prodotti basati sul trattamento di
dati personali o che trattano dati personali per svolgere le loro funzioni, i produttori dei
prodotti, dei servizi e delle applicazioni dovrebbero essere incoraggiati a tenere conto del
diritto alla protezione dei dati allorché sviluppano e progettano tali prodotti, servizi e
applicazioni e, tenuto debito conto dello stato dell'arte, a far si che i titolari del trattamento e i
responsabili del trattamento possano adempiere ai loro obblighi di protezione dei dati. | principi
della protezione dei dati fin dalla progettazione e di default dovrebbero essere presi in
considerazione anche nell'ambito degli appalti pubblici.
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a3 tecnologia protegge:
a privacy by default e by design

Art. 25 Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita

1.Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito
di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi
probabilita e gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal
trattamento, sia al momento di determinare i mezzi del trattamento sia all'atto del trattamento
stesso il titolare del trattamento mette in atto misure tecniche e organizzative adeguate, quali
la pseudonimizzazione, volte ad attuare in modo efficace i principi di protezione dei dati, quali
la minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i
requisiti del presente regolamento e tutelare i diritti degli interessati.

2.1l titolare del trattamento mette in atto misure tecniche e organizzative adeguate per
garantire che siano trattati, per impostazione Bredefinita, solo i dati personali necessari per
ogni specifica finalita del trattamento. Tale obbligo vale per la quantita dei dati personali
raccolti, la portata del trattamento, il periodo di conservazione e |'accessibilita. In particolare,
dette misure garantiscono che, per impostazione predefinita, non siano resi accessibili dati
personali a un numero indefinito di persone fisiche senza l'intervento della persona fisica.

3.Un meccanismo di certificazione approvato ai sensi dell'articolo 42 puo essere utilizzato come
elemento per dimostrare la conformita ai requisiti di cui ai paragrafi 1 e 2 del presente articolo.
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