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Un caso per cominciare
• Dalla relazione tra Renzo e Lucia è nato Bortolo.
• Renzo versa a Lucia 250 euro al mese per il mantenimento di Bortolo.
• Lucia chiede a Renzo di versare, come cifra ulteriore, il 50% della retta 

dell’asilo.
• Con tre diversi sms Renzo afferma di volersi accollare la spesa. Ma poi 

non versa tale cifra ulteriore.
• Lucia propone ricorso per decreto ingiuntivo.
• Renzo si difende sostenendo che gli sms non hanno nessun valore 

giuridico perché privi di sottoscrizione, a tacere del fatto che nessuna 
certezza poteva esistere circa la loro provenienza?
• Quid iuris?
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L’ATTIVITA’ DI DOCUMENTAZIONE

• L’ordinamento giuridico è chiamato ad attribuire 
rilevanza a determinati fatti e/o attività  

• È importante riferire una certa manifestazione di volontà ad un soggetto determinato (Tizio, e non 
altri, sta dicendo: «voglio vendere»).  

• Si deve essere certi del contenuto della volontà (Tizio vuol vendere «l’immobile A» non «l’immobile 
B»).  

• Si deve poter contare sul fatto che quella volontà (la sua rappresentazione) resti inalterata nel 
tempo (se Tizio dice: «vendo per un euro l’immobile X», questo dovrà essere verificabile domani, 
dopodomani, per sempre, fino a quando non ci sarà una nuova pattuizione) 
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L’attività di documentazione

• L’ordinamento giuridico è chiamato ad attribuire rilevanza a determinati fatti 
e/o attività  

• Sorge la necessità di rappresentare quei fatti e quelle attività
] tramite il DOCUMENTO

• nonché di rendere tale rappresentazione stabile e immutabile nello spazio e 
nel tempo (pena 
l’incertezza dei rapporti) 
] ricorso alla forma scritta
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Atto pubblico

• 2699 c.c., «L’atto pubblico è il documento redatto, con le richieste 
formalità, da un notaio o da altro pubblico ufficiale autorizzato ad 
attribuirgli pubblica fede nel luogo dove l’atto è formato». 
• L’art. 2700 c.c. «L’atto pubblico fa piena prova, fino a querela di falso, 

della provenienza del documento dal pubblico ufficiale che lo ha 
formato, nonché delle dichiarazioni delle parti e degli altri fatti che il 
pubblico ufficiale attesta avvenuti in sua presenza o da lui compiuti» 
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Scrittura privata

• art. 2702 c.c. «La scrittura privata fa piena prova, fino a querela di 
falso, della provenienza delle dichiarazioni da chi l’ha sottoscritta, se 
colui contro il quale la scrittura è prodotta ne riconosce la 
sottoscrizione, ovvero se questa è legalmente considerata come 
riconosciuta». 

www.giovannipascuzzi.eu



Regole che si fondano sulla tecnologia della 
carta
Le regole si basano sulla tecnologie disponibili al momento in cui sono state concepite:

Ad esempio:
• la disciplina degli atti che devono farsi per iscritto 

(art. 1350 cod. civ.)
• le regole sui registri immobiliari

fanno riferimento, in primis, alla tecnologia della carta
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Le caratteristiche della tecnologia della carta

La carta, grazie alle sue caratteristiche di “materialità”, ha facilitato il perseguimento degli obiettivi 
che sono alla base dell’attività di documentazione:

• rende stabile e immodificabile il messaggio 
] STABILITA’

• facilita la conservazione  e la circolazione del messaggio (in originale o in copia) 
] RAPPRESENTABILITA’

• agevola la sottoscrizione (l’imputazione del messaggio a un soggetto determinato) 
] IDENTIFICABILITA’
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Il documento cartaceo

è formato da:

• una PARTE MATERIALE 
(res signata) che consta di: materiale scrittorio, scrittura, mezzi di scrittura

• un CONTENUTO IMMATERIALE
(pensiero che è stato racchiuso nel documento per essere trasmesso
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Parte materiale e parte intellettuale
• Formano la parte materiale o il contenente: 
• 1. il papiro ovvero la carta sulla quale si scrive; 
• 2. la scritturazione che può essere eseguita a mano, a macchina, o a stampa;
• 3. i mezzi con i quali si compie lo scritturato o con materiali naturali o con 

soluzioni chimiche che danno luogo a diversi tipi di inchiostri. 
• Caratterizzano la parte intellettuale o il contenuto: 
• 1. il pensiero che viene materializzato nello scritto; 
• 2. l’autore di questo pensiero; 
• 3. il redattore o realizzatore del pensiero oggetto della manifestazione di 

volontà espressa dall’autore; 
• 4. lo scritto o il testo costituente l’elaborazione intellettuale di questa 

complessa indagine; 
• 5. la sottoscrizione attestante la volontà dell’autore di far proprio il 

contenuto». 
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Definzioni di documento

• Di seguito le definizioni di documento fornite dagli studiosi che si 
sono occupati del tema. 
• Carnelutti: «una cosa rappresentativa di un fatto». 
• Carraro: «una cosa rappresentativa di un fatto giuridicamente rilevante».
• Candian: «il documento è una cosa corporale, semplice o composta, idonea a 

ricevere, conservare, trasmettere la rappresentazione descrittiva o 
emblematica o fonetica di un dato ente, giuridicamente rilevante». 
• Patti: «Essenziale al concetto giuridico di documento appare in definitiva la 

sua caratteristica di strumento che consente la formulazione di un giudizio 
circa l’esistenza di un fatto nonché la possibilità di sussumere il fatto sotto una 
fattispecie normativa». 
• Irti: il documento è la res signata che permette di pronunciare il giudizio di 

esistenza di un fatto, sussumibile sotto un tipo normativo. 
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Dalla carta al bit
Regole che si fondano sulle tecnologie digitali
L’evoluzione della tecnica ha messo a disposizione nuovi mezzi per 
rappresentare, conservare e trasmettere il pensiero 

Utilizzando questi nuovi mezzi è possibile garantire gli stessi risultati 
fino a ora assicurati dalla carta?

Sono necessarie nuove regole giuridiche sulla documentazione
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I problemi
• La validità del documento elettronico
• Il valore giuridico e l’efficacia probatoria del documento informatico
• La firma elettronica
• Varie tipologie

• I soggetti che permettono il ricorso alle firme elettroniche (servizi 
fiduciari, certificatori, etc.)
• Caratteristiche
• Funzioni
• Responsabilità

• I dispositivi tecnologici di firma
• Le Linee guida (normativa tecnica)
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Il documento informatico

Introdotto in Italia dalla legge n. 59 del 15 marzo 1997:

l’art. 15 enuncia il principio secondo cui sono validi e rilevanti a tutti gli effetti di legge “gli 
atti, dati e documenti formati dalla pubblica amministrazione e dai privati con strumenti 
informatici o telematici, i contratti stipulati nelle medesime forme, nonché la loro 
archiviazione e trasmissione con strumenti informatici”.

Articolo 46 (reg. eIDAS) Effetti giuridici dei documenti elettronici
A un documento elettronico non sono negati gli effetti giuridici e l’ammissibilità come 
prova in procedimenti giudiziali per il solo motivo della sua forma elettronica.

Caso Trib. Milano: valore giuridico email
Email ammissibile come prova anche senza la firma elettronica qualificata Tribunale, Milano, sez. V civile, sentenza 18/10/2016 n° 11402
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L’evoluzione della disciplina del documento 
informatico
Numerosi interventi normativi (spesso incoerenti) dettati anche dalla necessità di attuare la normativa 
comunitaria

NORMATIVA  RILEVANTE:
• D.lgs. 7 marzo 2005, n. 82 (Codice dell’amministrazione digitale)

• decreto legislativo 26 agosto 2016, n. 179 modifiche ed integrazioni al codice dell'amministrazione digitale, di cui al decreto 
legislativo 7 marzo 2005, n. 82, ai sensi dell'articolo 1 della legge 7 agosto 2015, n. 124, in materia di riorganizzazione delle 
amministrazioni pubbliche.

• decreto legislativo 13 dicembre 2017, n. 217 disposizioni integrative e correttive al decreto legislativo 26 agosto 2016, n. 179, 
concernente modifiche ed integrazioni al codice dell'amministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 82, ai 
sensi dell'articolo 1 della legge 7 agosto 2015, n. 124, in materia di riorganizzazione delle amministrazioni pubbliche.

• REGOLAMENTO (UE) N. 910/2014 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 23 
luglio 2014 in materia di identificazione elettronica e servizi fiduciari per le transazioni 
elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE (reg. eIDAS)
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D. lgs. 7 marzo 2005 n. 82 - struttura
• Capo I PRINCIPI GENERALI

• Sezione I - Definizioni, finalità e ambito di applicazione
• Sezione II  - Carta della cittadinanza digitale
• Sezione III - Organizzazione delle pubbliche amministrazioni. 

Rapporti fra Stato, Regioni e autonomie locali

• Capo II DOCUMENTO INFORMATICO, FIRME ELETTRONICHE, 
SERVIZI FIDUCIARI E TRASFERIMENTI DI FONDI
• Sezione I - Documento informatico
• Sezione II - Firme elettroniche, certificati e prestatori di servizi 

fiduciari
• Sezione III - Trasferimenti di fondi, libri e scritture

• Capo III GESTIONE, CONSERVAZIONE E ACCESSIBILITA' DEI 
DOCUMENTI E FASCICOLI INFORMATICI
• Sezione I - Documenti della pubblica amministrazione
• Sezione II - Gestione e conservazione dei documenti

• Capo IV TRASMISSIONE INFORMATICA DEI DOCUMENTI

• Capo V - DATI DELLE PUBBLICHE AMMINISTRAZIONI, 
IDENTITA' DIGITALI, ISTANZE E SERVIZI ON-LINE
• Sezione I  - Dati delle pubbliche amministrazioni
• Sezione II - Fruibilità dei dati
• Sezione III - Identità digitali, istanze e servizi on-line

• Capo VI - SVILUPPO, ACQUISIZIONE E RIUSO DI SISTEMI 
INFORMATICI NELLE PUBBLICHE AMMINISTRAZIONI

• Capo VII - REGOLE TECNICHE

• Capo VIII - SISTEMA PUBBLICO DI CONNETTIVITÀ

• Capo IX (originario Capo VIII) - DISPOSIZIONI TRANSITORIE 
FINALI E ABROGAZIONI
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REGOLAMENTO (UE) N. 910/2014 - Struttura
• CAPO I - DISPOSIZIONI GENERALI

• CAPO II - IDENTIFICAZIONE ELETTRONICA

• CAPO III - SERVIZI FIDUCIARI
• SEZIONE 1 - Disposizioni generali
• SEZIONE 2 - Vigilanza
• SEZIONE 3 - Servizi fiduciari qualificati
• SEZIONE 4 - Firme elettroniche
• SEZIONE 5 - Sigilli elettronici
• SEZIONE 6 - Validazione temporale elettronica
• SEZIONE 7 - Servizi elettronici di recapito certificato
• SEZIONE 8- Autenticazione dei siti web

• CAPO IV - DOCUMENTI ELETTRONICI

• CAPO V - DELEGA DI POTERE E DISPOSIZIONI DI 
ESECUZIONE

• CAPO VI - DISPOSIZIONI FINALI

• Allegato I - Requisiti per i certificati qualificati di 
firma elettronica

• Allegato II - Requisiti per i dispositivi per la 
creazione di una firma elettronica qualificata

• Allegato III - Requisiti per i certificati qualificati dei 
sigilli elettronici

• Allegato IV - Requisiti per i certificati qualificati di 
autenticazione di siti web
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D. lgs. 7 marzo 2005 n. 82

Ex art. 2, comma 3, del D.Lgs. 82/2005:

• le disposizioni del presente Codice e le relative Linee guida concernenti il 
documento informatico, le firme elettroniche e i servizi fiduciari di cui al Capo 
II
• la riproduzione e conservazione dei documenti di cui agli articoli 43 e 44, 
• il domicilio digitale e le comunicazioni elettroniche di cui all'articolo 3-bis e al 

Capo IV,
• l'identità digitale di cui agli articoli 3-bis e 64 

si applicano anche ai privati, ove non diversamente previsto.
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DEFINIZIONI

•Art. 1-bis del CAD
•Ai fini del presente Codice, valgono le definizioni di 

cui all' articolo 3 del Regolamento eIDAS .
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DEFINIZIONI
Per documento informatico si intende:

“il documento elettronico che contiene la rappresentazione informatica di atti, 
fatti o dati giuridicamente rilevanti” (art. 1, lett. P, CAD)

• «documento elettronico», qualsiasi contenuto conservato in forma 
elettronica, in particolare testo o registrazione sonora, visiva o 
audiovisiva; (art. 3, comma 1, n. 25, reg. eIDAS)
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Validità ed efficacia probatoria dei documenti informatici (art. 20 CAD)

• 1- bis Il documento informatico soddisfa il requisito della forma scritta 
e ha l'efficacia prevista dall'articolo 2702 [scrittura privata] del Codice 
civile quando vi è apposta una firma digitale, altro tipo di firma 
elettronica qualificata o una firma elettronica avanzata o, comunque, 
è formato, previa identificazione informatica del suo autore, 
attraverso un processo avente i requisiti fissati dall'AgID ai sensi 
dell'articolo 71 con modalità tali da garantire 
• la sicurezza, 
• integrità e 
• immodificabilità del documento 
• e, in maniera manifesta e inequivoca, la sua riconducibilità all'autore. 

www.giovannipascuzzi.eu



Validità ed efficacia probatoria dei documenti informatici (art. 20 CAD)

• In tutti gli altri casi, l'idoneità del documento informatico a soddisfare 
il requisito della forma scritta e il suo valore probatorio sono 
liberamente valutabili in giudizio, in relazione alle caratteristiche di 
• sicurezza, 
• integrità 
• e immodificabilità. 

• La data e l'ora di formazione del documento informatico sono 
opponibili ai terzi se apposte in conformità alle Linee guida.
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Validità ed efficacia probatoria dei documenti informatici (art. 20 CAD)

•1-ter. L'utilizzo del dispositivo di firma elettronica 
qualificata o digitale si presume riconducibile al 
titolare di firma elettronica, salvo che questi dia 
prova contraria

• 1-quater. Restano ferme le disposizioni concernenti il deposito degli 
atti e dei documenti in via telematica secondo la normativa, anche 
regolamentare, in materia di processo telematico.
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Validità ed efficacia probatoria dei documenti informatici (art. 20 CAD)

• Le regole tecniche per la formazione, per la trasmissione, la 
conservazione, la copia, la duplicazione, la riproduzione e la 
validazione dei documenti informatici, nonché quelle in 
materia di generazione, apposizione e verifica di qualsiasi 
tipo di firma elettronica, sono stabilite con le Linee guida.
• Con le medesime regole tecniche sono definite le misure tecniche, 

organizzative e gestionali volte a garantire l'integrità, la disponibilità e la 
riservatezza delle informazioni contenute nel documento informatico.
• Restano ferme le disposizioni di legge in materia di protezione dei dati personali.
• Gli obblighi di conservazione e di esibizione di documenti previsti dalla 

legislazione vigente si intendono soddisfatti a tutti gli effetti di legge a 
mezzo di documenti informatici, se le procedure utilizzate sono conformi 
alle Linee guida
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Altre disposizioni sul documento elettronico contenute nel CAD
• Art. 21. Ulteriori disposizioni relative ai documenti informatici, sottoscritti 

con firma elettronica avanzata, qualificata o digitale
• 2-bis. Salvo il caso di sottoscrizione autenticata, le scritture private di cui all'articolo 

1350, primo comma, numeri da 1 a 12, del codice civile, se fatte con documento 
informatico, sono sottoscritte, a pena di nullità, con firma elettronica qualificata o 
con firma digitale. Gli atti di cui all'articolo 1350, numero 13), del codice civile redatti 
su documento informatico o formati attraverso procedimenti informatici sono 
sottoscritti, a pena di nullità, con firma elettronica avanzata, qualificata o digitale 
ovvero sono formati con le ulteriori modalità di cui all'articolo 20, comma 1-bis, 
primo periodo. 

• 2-ter. Fatto salvo quanto previsto dal decreto legislativo 2 luglio 2010, n. 110, [atto 
pubblico informatico redatto da notaio] ogni altro atto pubblico redatto su 
documento informatico è sottoscritto dal pubblico ufficiale a pena di nullità con 
firma qualificata o digitale. Le parti, i fidefacenti, l'interprete e i testimoni 
sottoscrivono personalmente l'atto, in presenza del pubblico ufficiale, con firma 
avanzata, qualificata o digitale ovvero con firma autografa acquisita digitalmente e 
allegata agli atti.
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Altre disposizioni sul documento elettronico 
contenute nel CAD
• Art. 22. Copie informatiche di documenti analogici
• Art. 23. Copie analogiche di documenti informatici
• Art. 23-bis. Duplicati e copie informatiche di documenti informatici
• Art. 23-ter. Documenti amministrativi informatici
• Art. 23-quater. Riproduzioni informatiche
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Art. 39 cad. Libri e scritture

• 1. I libri, i repertori e le scritture, ivi compresi quelli previsti dalla 
legge sull'ordinamento del notariato e degli archivi notarili, di cui sia 
obbligatoria la tenuta possono essere formati e conservati su supporti 
informatici in conformità alle disposizioni del presente codice e 
secondo le Linee guida
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Posta elettronica certificata (art. 48 CAD)

DEFINIZIONE: ogni sistema di posta elettronica nel quale sia fornita al 
mittente documentazione elettronica attestante l'invio e la consegna di 
documenti informatici (D.P.R. 11 febbraio 2005 n. 68)

La trasmissione del documento informatico per via telematica, effettuata 
mediante posta elettronica certificata equivale, salvo che la legge disponga 
diversamente, alla notificazione per mezzo della posta (art. 48, comma 2) 

La data e l'ora di trasmissione e di ricezione di un documento informatico 
trasmesso mediante posta elettronica certificata sono opponibili ai terzi se 
conformi alle disposizioni di cui al D.P.R. 11 febbraio 2005, n. 68, e alle 
relative regole tecniche, ovvero conformi alle Linee guida (art. 48, comma 3)
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Firma autografa

La sottoscrizione attesta la volontà dell’autore di fare proprio il 
contenuto del documento

Segno apposto di pugno su un documento
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Firme elettroniche
Art. 1-bis del CAD Ai fini del presente Codice, valgono le definizioni di cui all' articolo 3 del Regolamento eIDAS .

• articolo 3 del Regolamento eIDAS
• 9) «firmatario», una persona fisica che crea una firma elettronica;
• 10) «firma elettronica», dati in forma elettronica, acclusi oppure connessi 

tramite associazione logica ad altri dati elettronici e utilizzati dal firmatario 
per firmare;
• 11) «firma elettronica avanzata», una firma elettronica che soddisfi i requisiti 

di cui all’articolo 26;
• 12) «firma elettronica qualificata», una firma elettronica avanzata creata da 

un dispositivo per la creazione di una firma elettronica qualificata e basata su 
un certificato qualificato per firme elettroniche;
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Firme elettroniche

FIRMA DIGITALE:
• un particolare tipo di firma qualificata basata su un sistema di chiavi 

crittografiche, una pubblica e una privata, correlate tra loro, che consente 
al titolare di firma elettronica tramite la chiave privata e a un soggetto 
terzo tramite la chiave pubblica, rispettivamente, di rendere manifesta e di 
verificare la provenienza e l'integrità di un documento informatico o di un 
insieme di documenti informatici;

(art. 1, comma 1, lett. s) del d. lgs. 82/2005)

CHIAVE PRIVATA: conosciuta soltanto dal titolare
CHIAVE PUBBLICA: resa di pubblico dominio dal Certificatore
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Firme elettroniche

• articolo 3 del Regolamento eIDAS
• 14) «certificato di firma elettronica», un attestato elettronico che 

collega i dati di convalida di una firma elettronica a una persona fisica 
e conferma almeno il nome o lo pseudonimo di tale persona;
• 15) «certificato qualificato di firma elettronica», un certificato di firma 

elettronica che è rilasciato da un prestatore di servizi fiduciari 
qualificato ed è conforme ai requisiti di cui all’allegato I;
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Firme elettroniche
• articolo 3 del Regolamento eIDAS
• 16) «servizio fiduciario», un servizio elettronico fornito normalmente 

dietro remunerazione e consistente nei seguenti elementi:
• a) creazione, verifica e convalida di firme elettroniche, sigilli elettronici o 

validazioni temporali elettroniche, servizi elettronici di recapito certificato e 
certificati relativi a tali servizi; oppure
• b) creazione, verifica e convalida di certificati di autenticazione di siti web; o
• c) conservazione di firme, sigilli o certificati elettronici relativi a tali servizi;

• 17) «servizio fiduciario qualificato», un servizio fiduciario che soddisfa 
i requisiti pertinenti stabiliti nel presente regolamento;
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Firme elettroniche
• articolo 3 del Regolamento eIDAS
• 22) «dispositivo per la creazione di una firma elettronica», un 

software o hardware configurato utilizzato per creare una firma 
elettronica;
• 23) «dispositivo per la creazione di una firma elettronica qualificata», 

un dispositivo per la creazione di una firma elettronica che soddisfa i 
requisiti di cui all’allegato II;
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IL FUNZIONAMENTO DELLA FIRMA DIGITALE

MESSAGGIO
MITTENTE CRIPTATO DESTINATARIO

Ø Certezza in ordine alla segretezza del documento: il destinatario è 
l’unico in grado di decifrarlo con la sua chiave privata

Chiave PUBBLICA 
destinatario

Chiave PRIVATA 
destinatario



IL FUNZIONAMENTO DELLA FIRMA DIGITALE

MESSAGGIO
MITTENTE CRIPTATO DESTINATARIO

Ø Garanzia in ordine alla provenienza del messaggio: il mittente cifra il 
documento con la propria chiave privata

Chiave PRIVATA 
Mittente

Chiave PUBBLICA 
Mittente



IL FUNZIONAMENTO DELLA FIRMA DIGITALE

Ø Certezza in ordine a segretezza, integrità e provenienza

Chiave PRIVATA 
Mittente

Chiave PUBBLICA 
Mittente

Chiave PUBBLICA 
destinatario

Chiave PRIVATA 
destinatario



Effetti giuridici delle firme elettroniche
(art. 25 reg. eIDAS)
• 1. A una firma elettronica non possono essere negati gli effetti 

giuridici e l’ammissibilità come prova in procedimenti giudiziali per il 
solo motivo della sua forma elettronica o perché non soddisfa i 
requisiti per firme elettroniche qualificate.
• 2. Una firma elettronica qualificata ha effetti giuridici equivalenti a 

quelli di una firma autografa.
• 3. Una firma elettronica qualificata basata su un certificato qualificato 

rilasciato in uno Stato membro è riconosciuta quale firma elettronica 
qualificata in tutti gli altri Stati membri.



Requisiti di una firma elettronica avanzata
(art. 26 reg. eIDAS)
• La firma elettronica avanzata soddisfa i seguenti requisiti:
• a) è connessa unicamente al firmatario;
• b) è idonea a identificare il firmatario;
• c) è creata mediante dati per la creazione di una firma elettronica che il 

firmatario può, con un elevato livello di sicurezza, utilizzare sotto il proprio 
esclusivo controllo; e
• d) è collegata ai dati sottoscritti in modo da consentire l’identificazione di ogni 

successiva modifica di tali dati.



Requisiti per i prestatori di servizi fiduciari 
qualificati (art. 24, reg. eIDAS)
• 1. Allorché rilascia un certificato qualificato per un servizio fiduciario, un 

prestatore di servizi fiduciari qualificato verifica, mediante mezzi appropriati e 
conformemente al diritto nazionale, l’identità e, se del caso, eventuali attributi 
specifici della persona fisica o giuridica a cui il certificato qualificato è rilasciato.

•

• 3. Se un prestatore di servizi fiduciari qualificato che rilascia certificati qualificati 
decide di revocare un certificato, registra tale revoca nella propria banca dati dei 
certificati e pubblica la situazione di revoca del certificato tempestivamente e, in 
ogni caso, entro 24 ore dal ricevimento della richiesta. La revoca diventa 
immediatamente effettiva all’atto della pubblicazione.



Requisiti per i prestatori di servizi fiduciari qualificati (art. 24, reg. eIDAS)
• 2. Un prestatore di servizi fiduciari qualificato che presta servizi fiduciari qualificati:

• a) informa l’organismo di vigilanza di eventuali cambiamenti nella prestazione dei propri servizi fiduciari qualificati e dell’intenzione di cessare 
tali attività;

• b) impiega personale e, ove applicabile, subcontraenti dotati delle competenze, dell’affidabilità, dell’esperienza e delle qualifiche necessarie e 
che hanno ricevuto una formazione adeguata in materia di norme di sicurezza e di protezione dei dati personali e applica procedure 
amministrative e gestionali, che corrispondono a norme europee o internazionali; 

• c) riguardo alla responsabilità civile per danni a norma dell’articolo 13, mantiene risorse finanziarie adeguate e/o si procura un’assicurazione di 
responsabilità civile appropriata, conformemente al diritto nazionale;

• d) prima di avviare una relazione contrattuale informa, in modo chiaro e completo, chiunque intenda utilizzare un servizio fiduciario qualificato 
dei termini e delle condizioni esatte per l’utilizzo di tale servizio, comprese eventuali limitazioni del suo utilizzo;

• e) utilizza sistemi affidabili e prodotti protetti da alterazioni e che garantiscono la sicurezza tecnica e l’affidabilità dei processi che assicurano;
• f) utilizza sistemi affidabili per memorizzare i dati a esso forniti, in modo verificabile, affinché:

• i) siano accessibili alla consultazione del pubblico soltanto con il consenso della persona a cui i dati fanno riferimento;
• ii) soltanto le persone autorizzate possano effettuare inserimenti e modifiche ai dati memorizzati;
• iii) l’autenticità dei dati sia verificabile;

• g) adotta misure adeguate contro le falsificazioni e i furti di dati;
• h) registra e mantiene accessibili per un congruo periodo di tempo, anche dopo la cessazione delle attività del prestatore di servizi fiduciari 

qualificato, tutte le informazioni pertinenti relative a dati rilasciati e ricevuti dal prestatore di servizi fiduciari qualificato, in particolare a fini di 
produzione di prove nell’ambito di procedimenti giudiziali e per assicurare la continuità del servizio. Tali registrazioni possono essere 
elettroniche;

• i) dispone di un piano di cessazione delle attività aggiornato per garantire la continuità del servizio conformemente alle disposizioni verificate 
dall’organismo di vigilanza a norma dell’articolo 17, paragrafo 4, lettera i);

• j) garantisce il trattamento lecito dei dati personali a norma della direttiva 95/46/CE;
• k) se i prestatori di servizi fiduciari qualificati che rilasciano certificati qualificati, istituiscono una banca dati dei certificati aggiornata.



Certificati qualificati di firme elettroniche
(art. 28, reg. eIDAS)
• 1. I certificati qualificati di firme elettroniche soddisfano i requisiti di cui all’allegato I.
• 2. I certificati qualificati di firme elettroniche non sono soggetti a requisiti obbligatori oltre ai requisiti di cui 

all’allegato I.
• 3. I certificati qualificati di firme elettroniche possono includere attributi specifici aggiuntivi non obbligatori. 

Tali attributi non pregiudicano l’interoperabilità e il riconoscimento delle firme elettroniche qualificate.
• 4. Qualora un certificato qualificato di firme elettroniche sia stato revocato dopo l’iniziale attivazione, esso 

decade della propria validità dal momento della revoca e la sua situazione non è ripristinata in nessuna 
circostanza.

• 5. Fatte salve le condizioni seguenti, gli Stati membri possono fissare norme nazionali in merito alla 
sospensione temporanea di un certificato qualificato di firma elettronica
• a) in caso di temporanea sospensione di un certificato qualificato di firma elettronica, il certificato perde la sua validità per il 

periodo della sospensione;
• b) il periodo di sospensione è indicato chiaramente nella banca dati dei certificati e la situazione di sospensione è visibile, 

durante il periodo di sospensione, dal servizio che fornisce le informazioni sulla situazione del certificato.

• 6. La Commissione può, mediante atti di esecuzione, stabilire i numeri di riferimento delle norme applicabili 
ai certificati qualificati di firma elettronica. Si presume che i requisiti di cui all’allegato I siano stati rispettati 
ove un certificato qualificato di firma elettronica risponda a dette norme. Tali atti di esecuzione sono adottati 
secondo la procedura d’esame di cui all’articolo 48, paragrafo 2.



Certificati qualificati di firme elettroniche
(Allegato I, reg eIDAS)
• REQUISITI PER I CERTIFICATI QUALIFICATI DI FIRMA ELETTRONICA
• I certificati qualificati di firma elettronica contengono:

• a) un’indicazione, almeno in una forma adatta al trattamento automatizzato, del fatto che il certificato è stato rilasciato quale 
certificato qualificato di firma elettronica;

• b) un insieme di dati che rappresenta in modo univoco il prestatore di servizi fiduciari qualificato che rilascia i certificati 
qualificati e include almeno lo Stato membro in cui tale prestatore è stabilito e

• — per una persona giuridica: il nome e, se del caso, il numero di registrazione quali figurano nei documenti ufficiali,
• — per una persona fisica: il nome della persona;
• c) è chiaramente indicato almeno il nome del firmatario, o uno pseudonimo, qualora sia usato uno pseudonimo;
• d) i dati di convalida della firma elettronica che corrispondono ai dati per la creazione di una firma elettronica;
• e) l’indicazione dell’inizio e della fine del periodo di validità del certificato;
• f) il codice di identità del certificato che deve essere unico per il prestatore di servizi fiduciari qualificato;
• g) la firma elettronica avanzata o il sigillo elettronico avanzato del prestatore di servizi fiduciari qualificato che rilascia il 

certificato;
• h) il luogo in cui il certificato relativo alla firma elettronica avanzata o al sigillo elettronico avanzato di cui alla lettera g) è 

disponibile gratuitamente;
• i) l’ubicazione dei servizi a cui ci si può rivolgere per informarsi sulla validità del certificato qualificato;
• j) qualora i dati per la creazione di una firma elettronica connessi ai dati di convalida della firma elettronica siano ubicati in 

un dispositivo per la creazione di una firma elettronica qualificata, un’indicazione appropriata di questo fatto, almeno in una 
forma adatta al trattamento automatizzato



Requisiti relativi ai dispositivi per la creazione di una 
firma elettronica qualificata (art. 29, reg. eIDAS)
• 1. I dispositivi per la creazione di una firma elettronica qualificata 

soddisfano i requisiti di cui all’allegato II.
• 2. La Commissione può, mediante atti di esecuzione, stabilire i numeri 

di riferimento delle norme applicabili ai dispositivi per la creazione di 
una firma elettronica qualificata. Si presume che i requisiti di cui 
all’allegato II siano stati rispettati ove un dispositivo per la creazione 
di una firma elettronica qualificata risponda a dette norme. Tali atti di 
esecuzione sono adottati secondo la procedura d’esame di cui 
all’articolo 48, paragrafo 2.



REQUISITI PER I DISPOSITIVI PER LA CREAZIONE DI UNA 
FIRMA ELETTRONICA QUALIFICATA (all II, reg. eIDAS)
• 1. I dispositivi per la creazione di una firma elettronica qualificata garantiscono, mediante mezzi tecnici e 

procedurali appropriati, almeno quanto segue:
• a) è ragionevolmente assicurata la riservatezza dei dati per la creazione di una firma elettronica utilizzati per creare una firma 

elettronica;
• b) i dati per la creazione di una firma elettronica utilizzati per creare una firma elettronica possono comparire in pratica una

sola volta;
• c) i dati per la creazione di una firma elettronica utilizzati per creare una firma elettronica non possono, con un grado 

ragionevole di sicurezza, essere derivati e la firma elettronica è attendibilmente protetta da contraffazioni compiute con 
l’impiego di tecnologie attualmente disponibili;

• d) i dati per la creazione di una firma elettronica utilizzati nella creazione della stessa possono essere attendibilmente 
protetti dal firmatario legittimo contro l’uso da parte di terzi.

• 2. I dispositivi per la creazione di una firma elettronica qualificata non alterano i dati da firmare né 
impediscono che tali dati siano presentati al firmatario prima della firma.

• 3. La generazione o la gestione dei dati per la creazione di una firma elettronica per conto del firmatario può 
essere effettuata solo da un prestatore di servizi fiduciari qualificato.

• 4. Fatto salvo il punto 1, lettera d), i prestatori di servizi fiduciari qualificati che gestiscono dati per la 
creazione di una firma elettronica per conto del firmatario possono duplicare i dati per la creazione di una 
firma elettronica solo a fini di back-up, purché rispettino i seguenti requisiti:
• a) la sicurezza degli insiemi di dati duplicati deve essere dello stesso livello della sicurezza degli insiemi di dati originali;
• b) il numero di insiemi di dati duplicati non eccede il minimo necessario per garantire la continuità del servizio.



Disciplina CAD sulle firme
• Art. 24. Firma digitale
• Art. 25. Firma autenticata
• Art. 28. Certificati di firma elettronica qualificata
• Art. 29. Qualificazione e accreditamento
• Art. 30. Responsabilità dei prestatori di servizi fiduciari qualificati, dei gestori di posta 

elettronica certificata, dei gestori dell'identità digitale e dei conservatori
• Art. 31. Vigilanza sull'attività dei certificatori e dei gestori di posta elettronica certificata
• Art. 32. Obblighi del titolare di firma elettronica qualificata e del prestatore di servizi di 

firma elettronica qualificata
• Art. 32-bis. Sanzioni per i prestatori di servizi fiduciari qualificati, per i gestori di posta 

elettronica certificata, per i gestori dell'identità digitale e per i conservatori
• Art. 34. Norme particolari per le pubbliche amministrazioni
• Art. 35. Dispositivi sicuri e procedure per la generazione della firma qualificata
• Art. 36. Revoca e sospensione dei certificati qualificati
• Art. 37. Cessazione dell'attività
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CAD. Art. 24. Firma digitale
• 1. La firma digitale deve riferirsi in maniera univoca ad un solo soggetto ed 

al documento o all'insieme di documenti cui è apposta o associata.
• 2. L'apposizione di firma digitale integra e sostituisce l'apposizione di sigilli, 

punzoni, timbri, contrassegni e marchi di qualsiasi genere ad ogni fine 
previsto dalla normativa vigente.
• 3. Per la generazione della firma digitale deve adoperarsi un certificato 

qualificato che, al momento della sottoscrizione, non risulti scaduto di 
validità ovvero non risulti revocato o sospeso.
• 4. Attraverso il certificato qualificato si devono rilevare, secondo le Linee 

guida, la validità del certificato stesso, nonché gli elementi identificativi del 
titolare di firma digitale e del certificatore e gli eventuali limiti d'uso. Le 
linee guida definiscono altresì le modalità, anche temporali, di apposizione 
della firma. 
• [Per le regole tecniche in materia di generazione, apposizione e verifica delle firme 

elettroniche avanzate, qualificate e digitali vedi il D.P.C.M. 22 febbraio 2013 ]
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CAD. Art. 24. Firma digitale
• 4-bis. L'apposizione a un documento informatico di una firma digitale o di un 

altro tipo di firma elettronica qualificata basata su un certificato elettronico 
revocato, scaduto o sospeso equivale a mancata sottoscrizione,salvo che lo stato 
di sospensione sia stato annullato. La revoca o la sospensione, comunque 
motivate, hanno effetto dal momento della pubblicazione, salvo che il revocante, 
o chi richiede la sospensione, non dimostri che essa era già a conoscenza di tutte 
le parti interessate. 
• 4-ter. Le disposizioni del presente articolo si applicano anche se la firma 

elettronica è basata su un certificato qualificato rilasciato da un certificatore 
stabilito in uno Stato non facente parte dell'Unione europea, quando ricorre una 
delle seguenti condizioni:
• a) il certificatore possiede i requisiti previsti dal regolamento eIDAS ed è qualificato in uno 

Stato membro
• b) il certificato qualificato è garantito da un certificatore stabilito nella Unione europea, in 

possesso dei requisiti di cui al medesimo regolamento;
• c) il certificato qualificato, o il certificatore, è riconosciuto in forza di un accordo bilaterale o 

multilaterale tra l'Unione europea e Paesi terzi o organizzazioni internazionali.
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CAD. Art. 25. Firma autenticata
• 1. Si ha per riconosciuta, ai sensi dell'articolo 2703 del codice civile, la firma 

elettronica o qualsiasi altro tipo di firma elettronica avanzata autenticata dal 
notaio o da altro pubblico ufficiale a ciò autorizzato.
• 2. L'autenticazione della firma elettronica, anche mediante l'acquisizione digitale 

della sottoscrizione autografa, o di qualsiasi altro tipo di firma elettronica 
avanzata consiste nell'attestazione, da parte del pubblico ufficiale, che la firma è 
stata apposta in sua presenza dal titolare, previo accertamento della sua identità 
personale, della validità dell'eventuale certificato elettronico utilizzato e del fatto 
che il documento sottoscritto non è in contrasto con l'ordinamento giuridico.
• 3. L'apposizione della firma digitale da parte del pubblico ufficiale ha l'efficacia di 

cui all' articolo 24 , comma 2.
• 4. Se al documento informatico autenticato deve essere allegato altro documento 

formato in originale su altro tipo di supporto, il pubblico ufficiale può allegare 
copia informatica autenticata dell'originale, secondo le disposizioni dell' articolo 
23 .
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CAD. Art. 28. Certificati di firma elettronica qualificata
• 3. Il certificato di firma elettronica qualificata può contenere, ove richiesto dal 

titolare di firma elettronica o dal terzo interessato, le seguenti informazioni, se 
pertinenti e non eccedenti rispetto allo scopo per il quale il certificato è richiesto: 
• a) le qualifiche specifiche del titolare di firma elettronica, quali l'appartenenza ad ordini o 

collegi professionali, la qualifica di pubblico ufficiale, l'iscrizione ad albi o il possesso di altre 
abilitazioni professionali, nonché poteri di rappresentanza;

• b) i limiti d'uso del certificato, inclusi quelli derivanti dalla titolarità delle qualifiche e dai 
poteri di rappresentanza di cui alla lettera a) ai sensi dell' articolo 30, comma 3 ; 

• c) limiti del valore degli atti unilaterali e dei contratti per i quali il certificato può essere usato, 
ove applicabili; 

• c-bis) uno pseudonimo, qualificato come tale.

• 3-bis. Le informazioni di cui al comma 3 sono riconoscibili da parte dei terzi e 
chiaramente evidenziati nel certificato. Le informazioni di cui al comma 3 possono 
anche essere contenute in un separato certificato elettronico e possono essere 
rese disponibili anche in rete. Con le Linee guida sono definite le modalità di 
attuazione del presente comma, anche in riferimento alle pubbliche 
amministrazioni e agli ordini professionali.
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CAD. Art. 28. Certificati di firma elettronica qualificata
• 4. Il titolare di firma elettronica, ovvero il terzo interessato se 

richiedente ai sensi del comma 3, comunicano tempestivamente al 
certificatore il modificarsi o venir meno delle circostanze oggetto delle 
informazioni di cui al presente articolo. 
• 4-bis. Il certificatore ha l'obbligo di conservare le informazioni di cui ai 

commi 3 e 4 per almeno venti anni decorrenti dalla scadenza del 
certificato di firma.
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CAD. Art. 29. Qualificazione e accreditamento 
• 1. I soggetti che intendono fornire servizi fiduciari qualificati o svolgere l'attività di 

gestore di posta elettronica certificata o di gestore dell'identità digitale di cui 
all'articolo 64 presentano all'AgID domanda di qualificazione, secondo le modalità 
fissate dalle Linee guida. I soggetti che intendono svolgere l'attività di 
conservatore di documenti informatici presentano all'AgID domanda di 
accreditamento, secondo le modalità fissate dalle Linee guida. 
• 2. Il richiedente deve trovarsi nelle condizioni previste dall'articolo 24 del 

Regolamento eIDAS , deve avere natura giuridica di società di capitali e deve 
disporre dei requisiti di onorabilità, tecnologici e organizzativi, nonché delle 
garanzie assicurative e di eventuali certificazioni, adeguate rispetto al volume 
dell'attività svolta e alla responsabilità assunta nei confronti dei propri utenti e 
dei terzi. I predetti requisiti sono individuati, nel rispetto della disciplina europea, 
con decreto del Presidente del Consiglio dei ministri, sentita l'AgID. Il predetto 
decreto determina altresì i criteri per la fissazione delle tariffe dovute all'AgID per 
lo svolgimento delle predette attività, nonché i requisiti e le condizioni per lo 
svolgimento delle attività di cui al comma 1 da parte di amministrazioni 
pubbliche.
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CAD. Art. 32. Obblighi del titolare di firma elettronica qualificata e del 
prestatore di servizi di firma elettronica qualificata 
• 1. Il titolare del certificato di firma è tenuto ad assicurare la custodia del dispositivo di firma o 

degli strumenti di autenticazione informatica per l'utilizzo del dispositivo di firma da remoto, e ad 
adottare tutte le misure organizzative e tecniche idonee ad evitare danno ad altri; è altresì tenuto 
ad utilizzare personalmente il dispositivo di firma. (275)

• 2. Il prestatore di servizi di firma elettronica qualificata è tenuto ad adottare tutte le misure 
organizzative e tecniche idonee ad evitare danno a terzi.

• 3. Il prestatore di servizi di firma elettronica qualificata che rilascia certificati qualificati deve 
comunque:

• a) provvedere con certezza alla identificazione della persona che fa richiesta della certificazione;
• b) rilasciare e rendere pubblico il certificato elettronico nei modi o nei casi stabiliti dalle Linee 

guida, nel rispetto del decreto legislativo 30 giugno 2003, n. 196 , e successive modificazioni;
• c) specificare, nel certificato qualificato su richiesta dell'istante, e con il consenso del terzo 

interessato, i poteri di rappresentanza o altri titoli relativi all'attività professionale o a cariche 
rivestite, previa verifica della documentazione presentata dal richiedente che attesta la 
sussistenza degli stessi;

• d) attenersi alle Linee guida;
• ………
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I soggetti certificatori

Soggetti abilitati al rilascio di certificati qualificati (attestati elettronici che collegano i dati di verifica 
della firma a una persona e ne confermano l’identità)

IL CERTIFICATORE GARANTISCE:
• corrispondenza biunivoca tra certificato qualificato e soggetto a cui fa riferimento
• identità (e qualità) del soggetto titolare del certificato
• indicazione del termine iniziale e finale del periodo di validità ed eventuali limiti d’uso del 

certificato ovvero limiti di valore degli atti unilaterali o dei contratti per i quali il certificato 
può essere usato 
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Responsabilità dei prestatori di servizi 
fiduciari art. 13, reg. eIDAS
• Responsabilità e onere della prova
• 1. Fatto salvo il paragrafo 2, i prestatori di servizi fiduciari sono responsabili di danni causati, con 

dolo o per negligenza, a qualsiasi persona fisica o giuridica in seguito a un mancato adempimento 
degli obblighi di cui al presente regolamento.

• L’onere di dimostrare il dolo o la negligenza di un prestatore di servizi fiduciari non qualificato 
ricade sulla persona fisica o giuridica che denuncia il danno di cui al primo comma.

• Si presume il dolo o la negligenza di un prestatore di servizi fiduciari qualificato, salvo se questi 
dimostra che il danno di cui al primo comma si è verificato senza suo dolo o negligenza.

• 2. Se i prestatori di servizi fiduciari informano debitamente e preventivamente i loro clienti delle 
limitazioni d’uso dei servizi da essi forniti e se tali limitazioni sono riconoscibili da parte di terzi, 
non sono responsabili dei danni che derivano dall’utilizzo di servizi oltre i limiti indicati.

• 3. I paragrafi 1 e 2 si applicano conformemente alle norme nazionali in materia di responsabilità.



Responsabilità dei prestatori di servizi 
fiduciari art. 30 CAD
• Art. 30. Responsabilità dei prestatori di servizi fiduciari qualificati, dei 

gestori di posta elettronica certificata, dei gestori dell'identità digitale e dei 
conservatori
• 1. I prestatori di servizi fiduciari qualificati, i gestori di posta elettronica certificata, i 

gestori dell'identità digitale e i conservatori di documenti informatici, iscritti 
nell'elenco di cui all'articolo 29, comma 6, che cagionano danno ad altri nello 
svolgimento della loro attività, sono tenuti al risarcimento, se non provano di avere 
adottato tutte le misure idonee a evitare il danno.

• 3. Il prestatore di servizi di firma digitale o di altra firma elettronica qualificata non è 
responsabile dei danni derivanti dall'uso di un certificato qualificato che ecceda i 
limiti eventualmente posti dallo stesso ai sensi dell'articolo 28, comma 3, a 
condizione che limiti d'uso e di valore siano chiaramente riconoscibili secondo 
quanto previsto dall'articolo 28, comma 3-bis.



Sicurezza
prestatori di servizi fiduciari art. 19, reg. eIDAS
• Requisiti di sicurezza relativi ai prestatori di servizi fiduciari
• 1. I prestatori di servizi fiduciari qualificati e non qualificati adottano 

le misure tecniche e organizzative appropriate per gestire i rischi 
legati alla sicurezza dei servizi fiduciari da essi prestati. Tenuto conto 
degli ultimi sviluppi tecnologici, tali misure assicurano un livello di 
sicurezza commisurato al grado di rischio esistente. In particolare, 
sono adottate misure per prevenire e minimizzare l’impatto degli 
incidenti di sicurezza e informare le parti interessate degli effetti 
negativi di eventuali incidenti. 



Regole tecniche (art. 71 CAD)

• 1. L'AgID, previa consultazione pubblica da svolgersi entro il termine 
di trenta giorni, sentiti le amministrazioni competenti e il Garante per 
la protezione dei dati personali nelle materie di competenza, nonché 
acquisito il parere della Conferenza unificata, adotta Linee guida 
contenenti le regole tecniche e di indirizzo per l'attuazione del 
presente Codice. 

• Le Linee guida divengono efficaci dopo la loro pubblicazione nell'apposita area del sito Internet 
istituzionale dell'AgID e di essa ne è data notizia nella Gazzetta Ufficiale della Repubblica italiana. 
Le Linee guida sono aggiornate o modificate con la procedura di cui al primo periodo.



Regole tecniche (art. 71 CAD)

• 1 1-ter. Le regole tecniche di cui al presente codice sono dettate in 
conformità ai requisiti tecnici di accessibilità di cui all' articolo 11 della 
legge 9 gennaio 2004, n. 4 , alle discipline risultanti dal processo di 
standardizzazione tecnologica a livello internazionale ed alle 
normative dell'Unione europea.



Regole tecniche (art. 71 CAD)

• Per le regole tecniche in materia di generazione, apposizione e 
verifica delle firme elettroniche avanzate, qualificate e digitali vedi il 
D.P.C.M. 22 febbraio 2013 ; 
• per le regole tecniche in materia di sistema di conservazione vedi il 

D.P.C.M. 3 dicembre 2013 ;
• per le regole tecniche per il protocollo informatico vedi il D.P.C.M. 3 

dicembre 2013



Regole tecniche (art. 71 CAD)
• Il regolamento per l'adozione delle linee guida previste dal presente 

comma è stato emanato con Determinazione 17 maggio 2018, n. 
160/2018. 
• Per le linee guida dell'indice dei domicili digitali delle P.A. e dei gestori 

di pubblici servizi vedi la Determinazione 4 aprile 2019, n. 97 .
• Per le linee guida su acquisizione e riuso di software per le pubbliche 

amministrazioni vedi la Determinazione 9 maggio 2019, n. 115/2019 . 
• Per le linee guida contenenti le Regole Tecniche e Raccomandazioni 

afferenti la generazione di certificati elettronici qualificati, firme e 
sigilli elettronici qualificati e validazioni temporali elettroniche 
qualificate, vedi la Determinazione 17 maggio 2019, n. 121 .



Regole scritte da tecnici per tecnici

• D.P.C.M. 22 febbraio 2013 
• Regole tecniche in materia di generazione, apposizione e verifica delle firme 

elettroniche avanzate, qualificate e digitali, ai sensi degli articoli 20, comma 3, 
24, comma 4, 28, comma 3, 32, comma 3, lettera b), 35, comma 2, 36, comma 
2, e 71 del decreto legislativo 7 marzo 2005, n. 82.

• Cambiate 4 volte in un decennio
• evoluzione normativa legata all’evoluzione tecnologica
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D.P.C.M. 22 febbraio 2013
• Art. 1 Definizioni
• 1. Ai fini delle presenti regole tecniche si applicano le 

definizioni contenute nell'art. 1 del decreto legislativo 7
marzo 2005, n. 82, e successive modificazioni. Si intende, 
inoltre, per:
• e) dati per la creazione della firma elettronica qualificata o 

digitale: l'insieme dei codici personali e delle altre quantità di 
sicurezza, quali le chiavi crittografiche private, utilizzate dal 
firmatario per creare una firma elettronica qualificata o una firma 
digitale;

• f) evidenza informatica: una sequenza di simboli binari (bit) che 
può essere elaborata da una procedura informatica;
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D.P.C.M. 22 febbraio 2013
• g) funzione di hash: una funzione matematica che 

genera, a partire da una evidenza informatica, una 
impronta in modo tale che risulti di fatto impossibile, 
a partire da questa, ricostruire l'evidenza informatica 
originaria e generare impronte uguali a partire da 
evidenze informatiche differenti;
• h) impronta di una sequenza di simboli binari (bit): la 

sequenza di simboli binari (bit) di lunghezza 
predefinita generata mediante l'applicazione alla 
prima di una opportuna funzione di hash;
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D.P.C.M. 22 febbraio 2013
• i) marca temporale: il riferimento temporale che 

consente la validazione temporale e che dimostra 
l'esistenza di un'evidenza informatica in un tempo 
certo;
• p) HSM: insieme di hardware e software che realizza 

dispositivi sicuri per la generazione delle firme in 
grado di gestire in modo sicuro una o più coppie di 
chiavi crittografiche;
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DIFFERENZE TRA FIRMA AUTOGRAFA 
E FIRMA ELETTRONICA QUALIFICATA
• Modalità di apposizione

La firma elettronica non è il mero risultato di un gesto umano
• Criterio di imputazione

Il fatto rappresentato con la firma elettronica qualificata non è la prova dell’autografia, ma la prova 
della titolarità della firma stessa (mediante la titolarità del certificato)

• Soggetti coinvolti
Per apporre la firma digitale è indispensabile l’esistenza di un soggetto esterno (il certificatore)

• Ruolo di tecnici e tecnologia
La disciplina concreta della firma digitale in parte è contenuta in fonti secondarie
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La soluzione del caso

• Dalla relazione tra Renzo e Lucia è nato Bortolo.
• Renzo versa a Lucia 250 euro al mese per il mantenimento di Bortolo.
• Lucia chiede a Renzo di versare, come cifra ulteriore, il 50% della retta 

dell’asilo.
• Con tre diversi sms Renzo afferma di volersi accollare la spesa. Ma poi non 

versa tale cifra ulteriore.
• Lucia propone ricorso per decreto ingiuntivo.
• Renzo si difende sostenendo che gli sms non hanno nessun valore giuridico 

perché privi di sottoscrizione, a tacere del fatto che nessuna certezza 
poteva esistere circa la loro provenienza?
• Quid iuris?



La soluzione del caso

• Cassazione civile sez. I, 17/07/2019, n.19155 
• Sms e mail: piena prova in sede giudiziale 
• Lo “short message service” (“SMS”) contiene la rappresentazione di atti, 

fatti o dati giuridicamente rilevanti ed è riconducibile nell'ambito 
dell'articolo 2712 c.c., con la conseguenza che forma piena prova dei fatti e 
delle cose rappresentate se colui contro il quale viene prodotto non ne 
contesti la conformità ai fatti o alle cose medesime. Tuttavia, l'eventuale 
disconoscimento di tale conformità non ha gli stessi effetti di quello della 
scrittura privata previsto dall'articolo 215 c.p.c., comma 2, poiché, mentre, 
nel secondo caso, in mancanza di richiesta di verificazione e di esito 
positivo della stessa, la scrittura non può essere utilizzata, nel primo non 
può escludersi che il giudice possa accertare la rispondenza all'originale 
anche attraverso altri mezzi di prova, comprese le presunzioni.
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La soluzione del caso
La Cassazione sul valore delle email
• Cassazione civile sez. VI - 14/05/2018, n. 11606
• Ai sensi del D.Lgs. 7 marzo 2005, n. 82, art. 1, comma 1, lett. p), 

(Codice dell'amministrazione digitale), la e-mail costituisce un 
"documento informatico", ovvero un "documento elettronico che 
contiene la rappresentazione informatica di atti, fatti o dati 
giuridicamente rilevanti". L'e-mail, pertanto, seppur priva di firma, 
rientra tra le riproduzioni informatiche, ovvero fra le rappresentazioni 
meccaniche indicate, con elencazione non tassativa, dall'art. 2712 c.c.
e dunque forma piena prova dei fatti e delle cose rappresentate, se 
colui contro il quale viene prodotta non ne disconosca la conformità 
ai fatti o alle cose medesime

applewebdata://038CC52C-AB25-4907-A249-3933E698AAB7/
applewebdata://038CC52C-AB25-4907-A249-3933E698AAB7/
applewebdata://038CC52C-AB25-4907-A249-3933E698AAB7/


Gli archivi

• Complesso   di   documenti   prodotti   o   comunque   acquisiti durante 
lo svolgimento della propria attività da magistrature, organi e uffici 
dello Stato, enti pubblici e istituzioni private da famiglie e persone

• Principali norme relative agli archivi sono contenute nel d.lgs. 22 
gennaio 2004, n. 42, codice dei beni culturali e del paesaggio
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Gli archivi digitali

• Avvento della rivoluzione informatica 
• trattamento informatico degli archivi cartacei tradizionali, 
• disciplina degli archivi che nascono elettronici

• Linguaggi di interrogazione
• Schemi di classificazione
• Gli standard e i formati 
• La migrazione
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Gli archivi digitali

• Disciplina degli archivi digitali contenuta principalmente nel codice 
dell’amministrazione digitale (artt. 40 ss.). 
• Il sistema di conservazione (art. 44 CAD) garantisce autenticità, integrità, 

affidabilità, leggibilità e reperibilità dei documenti informatici. 
• L’Agenzia per l’Italia digitale definisce le modalità operative per realizzare 

l’attività di conservazione, ovvero: 
• natura e funzione del sistema; 
• modelli organizzativi; 
• ruoli e funzioni dei soggetti coinvolti; 
• descrizione del processo di conservazione; 
• profili professionali dei responsabili impiegati nel processo di conservazione. 

• Le pubbliche amministrazioni sono tenute a conservare tutti i documenti 
formati nell’ambito della loro azione amministrativa. 
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I processi telematici

• La dematerializzazione e l’automazione dei flussi informativi e documentali
• rese possibili dalle tecnologie informatiche sono all’origine dei c.d. 

«processi telematici».
• La vicenda prese avvio con l’emanazione del d.p.r. 13 febbraio 2001, n. 123 

(regolamento recante disciplina sull’uso di strumenti informatici e 
telematici nel processo civile, nel processo amministrativo e nel processo 
dinanzi alle sezioni giurisdizionali della Corte dei conti).
• Processo civile telematico
• Processo amministrativo telematico
• Processo tributario telematico
• Processo penale telematico
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